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あらまし 本稿では Universal Composability frameworkの中で理想的な電子投票機能を定義する．理
想機能実現のために，送信者認証機能を持つMix-Net(Authenticated Mix-Net:AMN)の理想的な機能お
よび集計の理想機能を定義し，2つの理想機能が存在する hybridモデルにおいて電子投票の理想機能を
実現するプロトコルを提案する．また，AMNの理想機能および集計の理想機能を実現するプロトコルを
示す．
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1 はじめに

電子投票は将来その実現が望まれる技術の 1つである．
電子投票は現在実際に行われている投票と比べ，投票者

の利便性が大きく改善される．これまで電子投票を実現

する様々な方式が提案されてきた．Mix-netは電子投票
の実現の際にによく用いられるプロトコルの 1つである
[10][7][9]．Mix-netは入力としていくつかのパーティか
ら値を受け取り，それらをシャッフルして出力する．出

力からはどの値が誰からの入力かがわからないのでメッ

セージに匿名性を持たせることができる．

Canettiは汎用的結合可能性 (Universal Composablity:
UC)と呼ばれる，暗号プロトコルの安全性の新しい概念
を提案し，安全性を評価するための枠組みを示した [1]．
この枠組みで安全性が証明されたプロトコル (UC安全
なプロトコル)は他のプロトコルと組み合わせて用いて
もその安全性が保証される．UC結合定理 [1]は非常に
強力であり，UC安全なプロトコルを結合して作ったプ
ロトコルは UC安全であることを保証する．
本稿では UC Frameworkの概念を用いてMix-Netを
用いた汎用的結合可能な電子投票方式を提案する．ま

ず最初に電子投票の理想的な機能 FVOTE と AMNの理
想的な機能FAMN，集計の理想的な機能 FTALLYを定義

し，FAMNとFTALLYが存在する hybridモデルにおいて
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FVOTE を実現するプロトコルを提案する．続いて，い

くつかの理想機能を用いる hybridモデルで FAMN を実

現するプロトコルを提案し，FTALLYを実現するプロト

コルを示す．

2 理想機能の定義

2.1 FVOTE

本章では，理想的な投票機能について考える．理想的

な投票機能は，票を集計して集計結果を公表する，とい

う通常の選挙機能に加えて，無証拠性と全体検証性の 2
つの性質を満たす必要がある．無証拠性とは，投票者が

自分の投票内容を第三者に証明することができない性質

である．全体検証性とは，選挙が正しく行われたことを

どの参加者も検証することができる性質である．図 1に
投票の理想機能 FVOTE を定義する．なお，通常，理想

機能を記述する際，理想機能がやりとりをするメッセー

ジには全て，現在呼び出している理想機能をパーティが

識別するための番号 sid が含まれるが，本稿では記述を
簡単にするため，特に必要が無い限り sid を省略してい
る．FVOTE は，有権者リストを保持しており投票者か

ら票を受け取ると有権者リストに含まれる投票者からの

投票のみを集計する．また，参加者から要求があると集

計結果を渡す．FVOTE は明らかに無証拠性と全体検証

性を満足する．

2.2 FAMN

ここではAMNの理想的な機能を定義する．これまで
様々なMix-Netプロトコルが提案されてきた [6][7][9][10]．
なかでも，Wikströmは初めて理想的なMix-Netの機能



理想機能 FVOTE

投票者 P1, P2, · · · , Pn，選挙 server M1,M2, · · · ,Mk, 敵 S と動作する．また，候補者のリスト LC =
{C1, C2, · · · , CNc

}と有権者のリスト LP = {P1, P2, · · · , PNp
}を保持している．

1. JM = 0, ci = 0 (i = 1, · · · , Nc), cinv = 0．

2. Piから (Vote, vi)を受け取る時，Pi ∈ LP なら (vote, Pi)を Sへ送信した後，以下の操作を行い，以降の Pi

からのメッセージを無視する．Pi ∈/LP であれば何もしない．

• vi = Cj (Cj ∈ LC) であれば cj = cj + 1

• それ以外の場合は cinv = cinv + 1

3. Mj から (Start)を受け取ると，JM ← JM ∪ {j}を行い，(Start, Mj)を S へ送る．この時，|JM | ≥ k
2 で

あれば L′ = {{cj}Nc
j=1, cinv}を計算する．

4. Pj から (Read-Result)を受け取ると，3．で L′ を計算しているならば，(Result, L′)を返し，(Read, Pj),
(Result, L′)を S へ送る．

図 1: FVOTE

理想機能 FAMN

送り手 P1, P2, · · · , Pn, Mix-server M1,M2, · · · , Mk，敵 S と動作する．リスト LP を持つ．

1. 各リストの初期化を行う．L = φ, JP = φ, JM = φ．

2. (Send, mi)を Pi から受け取と i ∈/JP ならば，次の操作を行う．

• Pi ∈ LP ならば，JP ← JP ∪ {i}を行って，mi を Lに加える．(Pi, Send) を Sに送る．

• それ以外ならば，何もしない．

3. (Run)をMj から受け取ると，JM ← JM ∪ {j}を行い，以下の操作を行う．

• |JM | ≥ k
2 ならば，Lを辞書順に並び替えて L′を作る．続いて，(Mj , List, L′)を Sへ送り，(List, L′)

を全てのMix-serverへ送る．

• それ以外であれば，(Mj , Run)を S へ送る．

図 2: FAMN

FMNを定義した [10]．我々はFMNを変更して，送信者認

証機能を持つMix-Net (Authenticated Mix-Net:AMN)
の理想機能FAMNを定義する．図 2にFAMNの動きを示

す．FAMNはメッセージ送信者のリストを保持しており，

入力として受け取ったメッセージのうちリストに載って

いる送信者からのメッセージのみをシャッフルする．ま

た 1人の送信者からはメッセージを 1回しか受け付けな
い．FVOTE により，メッセージの匿名性と，重複投稿

の防止を実現でき，また権利を持たない不正な送信者か

らのメッセージを取り除く．FAMNは，まず複数の送り

手からメッセージを受け取る．FAMNは送り手のリスト

LP を持っており，リストに載っている送り手からのメッ

セージだけを辞書順に並び替えて出力する．

2.3 FTALLY

集計の理想機能を図 3に示す．FTALLYには公開鍵が

存在し，その公開鍵で暗号化された要素からなるリスト

を入力として受け取る．集計サーバのうち過半数が協力

することでリストの復号，集計することができる．

3 理想機能の実現

本章では，前章で定義した理想機能を実現するプロト

コルを示す．各プロトコルはいくつかの理想機能が存在

する hybridモデルで実現される．UC frameworkでは
理想機能が動作する理想世界をプロトコルと理想機能が

動作する hybridモデルが模倣することができていれば，
そのプロトコルは hybridモデルにおいて理想機能を安
全に実現している，と言う．プロトコルが模倣している



理想機能 FTALLY

観測者 P1, P2, · · · , Pn, 集計サーバ T1, T2, · · · , Tk，敵 S と動作する．リスト LC = {C1, C2, · · · , CNC
}が存在する．

1. Tiから (Tally,L)を受け取ると，(Tally,Ti)を Sへ渡す．ULが存在するなら TL ← UL ∪ {i}．ULが存在し

ないならば UL = {i}を作る．

2. |UL| ≥ k
2 なる UL が存在するならば，Lを復号して L′ = {l′1, l′2, · · · , l′N}を作成して以下の操作を行う．

(a) cj = 0 (j = 1, 2, · · · , Nc), cinv = 0．

(b) for j=1 to N

• l′i,j = Ch(Ch ∈ LC) ならば ch = ch + 1

• それ以外なら cinv = cinv + 1

(c) Ltally = {{cj}Nc
j=1, cinv}を計算して，(Result, Ltally)を S へ渡す．

3. Pj から (Read)を受け取ると，(Result-tally, Ltally) を返し，(Read, Pi) を S へ渡す．

図 3: 集計の理想機能 FTALLY

かどうかの判定を行うのが環境 Zである．Zは，現実世

界もしくは hybridモデルのどちらかとインタラクション
を行う．Z は，パーティや敵とインターフェイスを持っ

ており，それらからの出力を参考にして，どちらとイン

タラクションを行ったかを当てる．UC frameworkにお
いては，プロトコルが理想機能を実現していることの証

明はシミュレーションベースで行われる．理想世界の敵

S(シミュレータと呼ぶ)が，hybridモデルの敵 H の出

力を完全にシミュレートすることができればプロトコル

は理想機能を実現していると呼ぶ．

3.1 プロトコル πVOTE

(FAMN, FTALLY)-hybridモデルにおいて，FVOTE を

実現するプロトコル，πVOTE を図 4に示す．
全ての投票者 Pi は FTALLY の公開鍵 yで暗号化され

た投票をFAMNへ渡す．FAMNでは投票者が認証されて

投票がシャッフルされる，シャッフルされた暗号化投票

を FTALLYが復号して集計する．投票者は FTALLYから

集計結果を得る．

定理１：プロトコルπVOTEは (FAMN,FTALLY)-hybrid
モデルにおいて，過半数の選挙サーバは honestである
という仮定の下で，adaptiveな敵に対して FVOTEを実

現する

略証： H を (FAMN, FTALLY)-hybrid モデルにおけ
る敵とする．H が πVOTEと動作する (FAMN,FTALLY)-
hybridモデルをシミュレートする S を次のように構成

する．S は H,FAMN,FTALLY を内部で実行する．また

理想世界では Piに対応するダミーパーティP̃iが存在す

る．Z からの S へのメッセージはH に渡され、H から

S へのメッセージは Z へ渡される．

1. Sが (vote,Pi)を FVOTEから受け取り，かつ，Pi

が corruptされていないとき，S は Pi ∈ LP なら

ば (Pi,Send)を FAMN からH に送らせる．

2. 　 Sが (Start,Vj)をFVOTEから受け取り，かつ，

Vj が corruptされていないとき，Sは (Tally,Vj)
を FTALLY からH に送らせる．

3. HがPi(Vj)を corruptすると，Sは対応するダミー
パーティP̃i(Ṽj)を corruptして，以降H への命令

に従う．

このような Sは過半数の選挙サーバが corruptされない
という条件の下で，adaptiveな敵Hに対してシミュレー

ションを完璧に行うことは明らかである． 2

3.2 プロトコル πAMN

ここでは，FAMNを実現するプロトコル πAMNを示す．

Wikströmは πMNを定義すると同時に，πMNを実現する

プロトコル (Protocol 1)を提案した．図 7に Protocol
1の概要を示す．詳細については [10]を参照のこと．

Protocol1は (FBB, FKG, FRC
ZK , FRDS

ZK )-hybridモデル
で FMN を実現する．FBB は掲示板の理想機能であり，

そこに書き込まれた情報は誰もが読むことができるが，

一度書き込まれた情報を消去もしくは変更することはで

きない．図 5に FBBの定義を示す．FKGはMix-server
がメッセージをシャッフルする際に用いる公開鍵と秘密

鍵を生成，公開する理想機能である．また，正しく動作

しないMix-serverの代わりにメッセージの復号も行う．
FR

ZKは関係 Rに関するゼロ知識証明の理想機能であり，

RC は平文と暗号文の関係で，RC はシャッフル前の暗

号文とシャッフル後の暗号文との関係である．Protocol1
では各送信者が暗号化したメッセージを入力して，各

Mix-server がメッセージのリストを再暗号化/シャッフ



プロトコル πVOTE

投票者 P1, P2, · · · , Pn，選挙サーバ V1, V2, · · · , Vk, と動作する．また，候補者のリスト LC = {C1, C2, · · · , CNc}と
有権者のリスト LP = {P1, P2, · · · , PNp

}を保持している．yは FTALLYの公開鍵であり公開されていると仮定する．

投票者 Pi

1. 入力 (Vote, sid ,mi)を受け取ると, vi = Ency(mi)を計算して，(Send, vi)を FAMN へ送る．

2. 入力 (Read-result) を受け取ると，(Read) を FTALLY へ送る．

3. FTALLY から (Result-tally, Ltally) を受け取ると，(Result, L′) を出力する．

選挙サーバ Vj (Start)の入力を受けると次の動作を行う．

1. (Run)を FAMN へ渡す．

2. FAMN から (List,L′)を受け取ると (Tally, L′)を FTALLY へ送る．

図 4: プロトコル πVOTE

理想機能 FBB

パーティP1, P2, · · · , Pk と敵 S と動作する．

1. c = 0

2. (Write,mi) (mi ∈ {0, 1}∗)を Pi から受け取ると，(Pi,mi)をタグ cで保存し (Write,c, Pi, mi)を S へ送る．

3. (Read, c)をPjから受け取ると，(Pi, mi)がタグ cで保存されいないかチェックする．あれば，(Pj , Read,c, Pi, mi)
を Sへ送り，(Read,c, Pi, mi)を Pj へ送る．保存されていなければ，(Pj , NoRead,c)を Sへ送り，(NoRead,c)
を Pj へ送る．

図 5: 掲示板の理想機能 FBB

ルして次の serverへ渡す，という操作を繰り返す．最後
のMix-serverが再暗号化するとメッセージが完全に復号
され平文となる．しかし，中間の各Mix-serverで順番が
入れ替えられているので，どれがどの送信者からのメッ

セージなのかわからない．

πAMNは Protocol1を一部変更して記述する．送信者
認証のためにCanettiの定義した理想機能FCERTを用い

る [2]．FCERT は署名の検証ならびに署名者の認証を行

う．図 6にFCERTの定義を示す．(FBB,FCERT)-hybrid
モデルでFAMNを実現するプロトコル πAMNを図 8に示
す．仮定として，有権者のリストが FBB上に存在する．

πAMNはAおよび過半数のMix-serverが honestであ
るという条件のもとでFAMNを実現する．FAMNとFMN

の違いは，投票者の認証部分のみであり，そこを実現し

ている検証者Aの動作の正しさは，全てのパーティが検

証できる．よって Aが corruptされない限り πAMN が

FAMN を実現できるのは明らかである．

3.3 πTALLY

過半数の集計サーバが corrupt されないという仮定
の下で FTALLY を実現するプロトコルは，一般の (k,t)-

threshold 暗号プロトコルとFCPを用いることで実現で

きる [3][5][4]．証明は省略する．FCPは 2パーティ間での
コミットメントとその証明を行う理想機能である．FCP

を用いて正しく集計したことを証明する．(k, t)-threshold
暗号プロトコルは，公開鍵で暗号化されたメッセージを

k人のうち t人のパーティが集まれば復号できる．t人
未満のパーティが集まっても何の情報も得られない．過

半数の集計サーバは honestであるので，t = k
2 と置くこ

とで容易に実現が可能である．

4 おわりに

本稿では，汎用的結合可能性を満足する電子投票の

理想機能を定義し，投票者認証機能を持つ Mix-Netと
Mix-Netの出力を集計する機能を用いて実現するプロト
コルを提案した．提案したプロトコルはある程度の長さ

のメッセージを投票内容とすることができ，一般的な投

票に用いることができる．また，汎用的結合可能性を用

いていくつかの理想機能を組み合わせて実現しているの

でシステム全体の構成が単純で理解しやすくなっている．

今後は簡潔さを失うことなく効率的なプロトコルを提案



理想機能 FCERT

パーティP, S と動作する．

署名生成 (Sign, sid , m)を Sから受け取ると，sid = (S, sid ′)かどうか検証する．違うならば無視する．そうであれ
ば，(Sign, sid , m)を敵に送る．敵から (Signature, sid ,m,σ)を受け取ると，(m, σ, 0)が記録されていないか
検証する．されていればエラーメッセージを Sへ送り停止する．記録されていなければ (Signature,sid ,m,σ)
を S に出力して (m,σ, 1)を記録する．

署名検証 (Verify, sid ,m,σ)を P から受け取ると，(Verify,sid ,m,σ)を敵へ送る．(Verified,sid ,m,φ)を敵から
受け取ると次のいずれかの操作を行い (Verified,sid ,m, f)を P へ出力する．

1. (m,σ, 1)が記録されているならば f = 1．

2. それ以外で，署名者が corruptされていない，かつ，(m,σ′, 1)が任意の σ′ に対しても記録されていな

ければ，f = 0として (m,σ, 0)を記録する．

3. それ以外で，(m,σ, f ′)が記録されていなければ，f = f ′ とする．

4. それ以外であれば，f = φとして，(m,σ′, φ)を記録する．

図 6: 署名と署名者認証の理想機能 FCERT

を検討している．
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Protocol 1(概要)

送信者 P1, P2, · · · , Pn，Mix-xserver M1, M2, · · · ,Mk と動作する．

送信者 Pi

1. FKG から各Mi の公開鍵を得て，システムの公開鍵を計算して投票内容を暗号化し票を生成，FBB に書き

込む．

2. 暗号化の際に用いた乱数を FRC
ZK へ渡す．

Mix-server Mj

1. FKG から自分の秘密鍵と各Mix-serverの公開鍵を得る．

2. 過半数以上のMix-serverが (Run)を FBB へ書き込むと FBB 上の投票に対して，正当な票かどうか FRC
ZK を

用いて検証する．

3. 自分の前のMix-serverがリストを FBBへ書き込むと，そのリストに対し，自分の秘密鍵を用いて再暗号化し

て FBB へ書き込む．暗号化の際に用いた秘密情報を FRDS
ZK へ送る．

4. 他のMix-serverが，シャッフルしたリストを FBBへ書き込んだら，FRDS
ZK を用いて正しくシャッフルされた

ものか検証する．検証が正しく行われない場合，FKG に復号してもらう．

5. 最後のMix-serverが FBB に書いたリストを辞書順に並べて出力する．

図 7: Protocol 1の概要

プロトコル πAMN

送り手 P1, P2, · · · , Pn, Mix-server M1,M2, · · · ,Mk, 検証者 Aと動作する．

送り手 Pi

1. 入力 (Send,mi)を受け取ると，Protocol1に従って暗号化メッセージ (ui, vi)を作成する．

2. (Sign,(Pi, sid),(ui, vi))を FCERT へ送る．

3. (Signature,(Pi,sid),(ui, vi),σi)を FCERT から受け取ると，(Write,((ui, vi),sid ,σi))を FBB へ送る．

検証者 A

1. ((ui, vi),sid ,σi))が FBB 上に現れると，(Verify,sid ,(ui, vi), σi)を FCERT へ送る．

2. (Verified, (ui, vi), fi)を FCERT から受け取ると，

• fi = 1，かつ，Pi が FBB 上の有権者リストに含まれているならば (Write,Authenticated,Pi, (ui, vi))
を FBB へ送る．

以降，(Authenticated,Pi, (ui, vi))と FBB 上に現れたメッセージを新たに (ui, vi)として，Wikströmの提案した
Protocol1を実行する．

図 8: プロトコル πAMN


