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あらまし グループ署名とは，グループのメンバのみが匿名で署名でき，不正があったときなどにはグ
ループの管理者が署名者を特定できる機能を持つ署名方式である．本稿ではこのようなグループ署名を
Canettiにより提案された汎用的結合可能性 (Universal Composability: UC)の概念を用いて実現する方
法を提案する．まず，グループ署名の理想的機能 (functionality)FGSIGを定義し，汎用的結合可能な知識
の署名等を用いて，FGSIGを安全に実現する方法を提案する．
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1 はじめに

グループ署名は，Chaumと van Heyst[4]によって提

案された．この手法は，グループのメンバは誰でも，グ

ループ内の誰であるかは秘密のままにグループの代表と

して署名をすることができるという匿名性を持つ．しか

し，不正があった場合など，必要なときには，グループ

の管理者が署名者を特定することができる．グループ署

名は，投票，入札や内部告発など，様々なアプリケーショ

ンに応用が可能である．

グループ署名の安全性の定義については，今までに

様々な議論がなされてきた．その多くはいくつかの独立

する要件で安全性を定義するものであったが，Bellare,

Micciancio, Warinschi[6]によりこれらの多様な要件が 2

つにまとめられた．この 2つの要件は，既存の主な安全

性の要求条件を満たすものであったが，その半面要求が

過度に厳しすぎるとも考えられ，Camenisch, Groth[7]

により弱められた条件も提案されている．

本稿では，Canetti[1]によって提案された汎用的結合

可能性 (Universal Composability)の枠組みを用いて安

全性を定義する．この枠組みで安全であると証明された

プロトコルは，どのような他のプロトコルと同時に用い

ても，その安全性が維持される．この枠組みの中で定義
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される安全性の概念を，汎用的結合可能（UC-安全）で

あるという．

本研究の目的は，まずグループ署名の理想的な機能

FGSIGを定義することである．そして，知識の署名の理

想機能 FR
SPKとゼロ知識証明の理想機能 FR′

ZKを用いて，

汎用的結合可能なグループ署名を構成する．そのため，

知識の署名の理想機能を定義し，それとゼロ知識証明の

理想機能，公開鍵暗号，電子署名を用いて汎用的結合可

能なグループ署名を構成する方法を示す．

2 グループ署名

2.1 署名方式

グループ署名として，グループメンバ，非グループメ

ンバ，グループ管理者の 3種類のパーティからなり，ま

た，以下の，KEYGEN, JOIN, SIGN, VERIFY, OPEN,

REVOKEの 6つのアルゴリズムからなる方式を用いる．

KEYGEN: グループ公開鍵とグループ管理者の秘密鍵

を出力する確率的アルゴリズム．

JOIN: 非グループメンバをグループに加入させるプロ

トコル．

SIGN: グループメンバの秘密鍵と文書を入力として，

署名を出力する確率的アルゴリズム．

VERIFY: グループ公開鍵，文書，署名を入力として

1または 0を返す決定的アルゴリズム．

OPEN: グループ管理者の秘密鍵，文書，署名を入力と

して，署名の作成者か，OPENの失敗を表す⊥を
返す決定的アルゴリズム．



REVOKE: グループメンバをグループから脱退させる

プロトコル．

2.2 グループ署名の安全性

グループ署名について，それが満たすべき様々な安全

性の要求条件が提案されてきた．その主なものが [5]で

挙げられており，以下の通りである．

Correctness: SIGN により作成された署名は，VER-

IFYによって受理されなければならない．

Unforgeability: グループメンバのみがグループの代

表として SIGNすることができる．

Anonymity: 正当な署名が与えられたとき，管理者以

外がその作成者を特定することは，計算量的に困

難である．

Unlinkability: 2つの異なる正当な署名が与えられた

とき，これらが同一のメンバによって作成された

かどうかを決定することは計算量的に困難である．

Exculpability: メンバも管理者も，OPENの結果が他

のメンバとなるような署名を作成できない．

Traceability: 管理者はいつでも正当な署名を OPEN

して，実際の作成者を特定することができる．

Coalition-resistance: グループメンバが結託しても

（グループ全員でも），OPEN の結果が結託した

グループメンバの誰かにならないような正当な署

名を作成することができない．

Revocability: REVOKEされたメンバに作成された署

名は VERIFYにより拒否されなければならない．

[6]により，グループ署名の安全性として full-anonymity

と full-traceabilityの 2つの要求条件が提案されている．

これらの定義は，KEYGENが信用できるパーティによっ

て行われることを想定している．

Full-traceability: OPEN の結果があるグループメン

バとなるような署名を，そのメンバの秘密鍵なし

に作成することはできない．この性質は，管理者

の鍵と，任意のグループメンバの鍵が敵に知られ

ていても保たれなければならない．

Full-anonymity: 敵が任意に選んだ 2人のグループメ

ンバと文書に対し，その 2人からランダムに選ば

れた 1人が作成した署名が与えられたとき，敵が

その署名からどちらのメンバが作成者であるか識

別することができない．この性質は，署名の作成

者を含めて全てのグループメンバが敵にコラプト

されていても保たれなければならない．また，敵は

OPENオラクルを自由に利用することができる．

full-anonymityは anonymity, unlinkabilityを含む．ま

た，full-traceabilityは，unforgeability, traceability, ex-

culpability, coalition-resistanceを含む．

full-anonymityを満たすためには，片方のメンバが敵

にコラプトされていても匿名性が保たれなければならな

い．これは，グループメンバが適応的にコラプトされ，

かつローカルのデータを消去できる場合にはよい定義で

ある．しかし，敵が適応的でない場合には，全ての署名

が作成される前にコラプトされているか，敵にコラプト

されることは全くないかのどちらかである．また，敵が

適応的でも，グループメンバがローカルのデータを消去

できない場合，敵にコラプトされた際にグループメンバ

の行動の履歴から作成した署名が必ず知られるため，こ

の安全性の定義は意味がないものとなる．

これらを考慮したうえで，full-anonymityを弱めた匿

名性が [7]で提案されている．この定義では，管理者と，

敵が署名作成者として選んだ 2人のグループメンバはコ

ラプトされないという前提になっている．

3 汎用的結合可能性

任意のプロトコルとの結合において安全性を保証する

ためには，そのようなプロトコルを表現し，議論するた

めの適切な枠組みを用いる必要がある．本稿ではCanetti

により提案された，汎用的結合可能性の枠組みを用いる．

与えられたタスクの安全性の要求条件は，参加者の入

力から望まれる出力を提供する，“信頼できるパーティ”

への命令集合で表すことができる．ここで，信頼できる

パーティに参加者が入力を渡し，他のやりとりを全くせ

ずにそのパーティから出力を得るような理想的な世界を

考える．そして，あるプロトコルを実行することが，そ

の理想的な世界を模倣することになっていれば，そのプ

ロトコルは与えられたタスクを安全に実行しているとい

える．この信頼できるパーティにより実行されるアルゴ

リズムを理想機能と言う．

計算モデルにはプロトコルを実行するパーティと敵A，
そして敵対者的なエンティティである環境 Z が含まれ
る．環境Zは全てのパーティに対して入力を生成し，全
ての出力を読む．そして，さらにプロトコル実行の間を

通してずっと任意の手段で敵と対話する．あるプロトコ

ルが，与えられた理想機能 F を安全に実現するという
ことは，すなわち，どのような敵Aに対しても，ある理
想世界の敵 S が存在し，どのような環境 Z も，Aやプ
ロトコルを実行しているパーティと対話しているのか，

理想世界で Sや，F と対話しているパーティと対話して
いるのかが，識別できないことである．

以下に汎用的結合定理を記述する．パーティが現実世

界で用いる通信に加えて，何らかの理想機能 F の無制
限数のコピーに対して理想的なアクセスが許されている

モデルを，F-hybridモデルと言う．このF-hybridモデ



ルで実行されるあるプロトコル πを考える．ρを，F を
安全に実現するプロトコルであるとし，πρ を結合され

たプロトコルとする．すなわち，πρ は，π における F
のコピーとの対話を ρのインスタンスの呼び出しに置き

換えたものに等しい．同様に，ρの出力は，F のコピー
から与えられた値として扱われる．そうすると，πと πρ

は同じ入出力をすることとなる．特に，F-hybridモデ

ルで π がある理想機能 G を安全に実現するならば，πρ

は現実世界で G を安全に実現する．
Fの各コピーは，固有の識別子 SID(session identi�er)

によって識別される．あるコピーに送られる全てのメッ

セージと，そのコピーが送信する全てのメッセージは，

該当する SIDを含む．本稿では，特に SIDが重要であ

る FGSIG の KEYGENの記述を除いて，F が送受信す
るメッセージ中の SIDの表記を省略する．

4 グループ署名の理想機能FGSIG

本稿では，適応的な敵について考える．また，汎用的結

合可能性の考え方では，基本的にはパーティはローカルの

データを効率的に消去することができないため，グループ

署名の理想機能が持つべき性質として，full-traceability

と，弱められた full-anonymity（敵が選んだ 2人のメン

バはコラプトできないという前提を持つ）を用いること

とする．さらに，グループの管理者は敵にコラプトされ

ることはないとする．

グループ署名の理想機能を考えるため，電子署名の理

想機能 [3]を参考にする．グループ署名の理想機能は，署

名された文書の保管場所として働く．メンバがある文書

に SIGN したときは，理想機能はその文書を SIGN さ

れたものとして記録しておく．文書に対して VERIFY

が行われれば，その文書が記録されているかを答える．

OPENを行えば，署名者が明らかにされる．

しかし，この機能は検証鍵と署名が存在せず実現が難

しいので，これらを理想機能に導入する．

図 1にグループ署名の理想機能を示す．この理想機能

の 1つのコピーは，1つのグループを表現する．新たなグ

ループを作成する場合は，また別のコピーが作成される．

5 (FR
SPK

,FR′
ZK

)-hybridモデルでの FGSIG の
実現

FR
SPK を，知識の署名の理想機能とする．これを用い

て，(FR
SPK,FR′

ZK)-hybridモデルで FGSIG を安全に実現

するプロトコルを作る．具体的には，汎用的結合可能な

知識の署名とゼロ知識証明，選択暗号文攻撃に対して強

秘匿な公開鍵暗号，選択文書攻撃に対して存在的偽造不

可な電子署名を用いて，汎用的結合可能なグループ署名

を構成する．

FR′

ZK は，[1]で定義されているものを用いる．この理

想機能は与えられた関係R′(x, w)に対して定義され，証
明者 Pi が FR′

ZK に (prover, Pi, Pj , x, w) を送信すると，
検証者 Pj と敵 S に (Pi, x,R′(x,w))が送られる．ここ
で wは秘密情報を表す．

5.1 知識の署名

5.1.1 知識の署名の理想機能 FR
SPK

知識の署名とは，ある関係 R(v, s)と公開情報 vに対

し sを知っていることを，sに関する情報を漏らすこと

なく証明するための署名方式である．署名者が検証鍵 v

について，関係 R(v, s)を満たす sを持っていれば，署

名者から送られてきた (v, s,m)の組に対して署名 σ を

返すと同時に，文書mを v について署名されたものと

して記録する．また，検証者がmについて σを v で検

証したいときは，署名された記録があれば 1を返し，な

ければ 0を返す．

図 2に，FR
SPK を示す．

5.1.2 FR
SPK

を安全に実現するプロトコル

この理想機能 FR
SPKは，通常用いられる知識の署名の

プロトコルを用いても安全に実現することはできない．

通常のプロトコルでは，(v, s)の組から多項式時間アル
ゴリズムを用いて署名 σ を作成し，(m,σ, v)から多項式
時間アルゴリズムで検証することができる．アルゴリズ

ムは公開されているため，環境は (v, s)の組から現実世
界で受理可能な σを作ることができる．しかし，理想世

界では (m,σ, v)の組が署名されたものとして記録され
ていなければ受理されることはない．従って，Z は現実
世界と理想世界を識別することができる．

この問題は，プロトコルが環境Zの作成した署名を受
理しなければ解決する．そのためには，通常のプロトコ

ルに署名の作成者を限定する機能を追加する必要がある．

このプロトコルを構成するため，以下のようなFR
NIZKを

考える．

FR
NIZK は，FR

SPK の検証手続きを変更して，図 2 中

VERIFYの2を削除したものである．すなわち，(Verify,
m, σ, v)を受け取ると，(m,σ, v, f ′)が記録されていれば
f ′ を返すが，それ以外の場合は全て S に任せるように
する．こうすることで，Lapidot-Shamir方式等の通常

用いられている非対話ゼロ知識証明プロトコルや知識の

署名プロトコルで安全に実現することが可能である．こ

の FR
NIZK はどんな σ を検証しても 1を返すようなプロ

トコルでも安全に実現してしまえるため，知識の署名と

しては理想的ではない．しかし，FR
NIZKと電子署名の理

想機能の拡張 FSIG' を用いることで，FR
SPK を安全に実

現するプロトコルを作ることができる．

以下に，(FSIG',FR
NIZK)-hybrid モデルで FR

SPK を安

全に実現するプロトコル πSPK を構成する方法を示す．

FSIG'は，[3]で定義されている電子署名の理想機能の拡



理想機能 FGSIG

FGSIG はパーティP1, ..., Pn, GM , 敵 S とともに実行され，以下のように動作する．

KEYGEN: GM から (KeyGen, sid)を受け取ると，ある sid′ について sid = (GM, sid′)となっているか確認す
る．もしなっていなければ，要求は無視する．そうでなければ，(KeyGen, P1, ..., Pn) を S に渡す．S から
(VerificationKey, v)を受け取り，(VerificationKey, v)を GM に出力する．また，グループ管理者と検

証鍵 (GM, v)を記録する．

JOIN: GM から (Join, Pi)を受け取ると，Pi をメンバリストに登録する．また，S にこれを通知する．

SIGN: あるパーティPiから (Sign,m)を受け取ると，Piがメンバリストに登録されているかどうか確認する．登録

されていなければ，要求は無視する．登録されていれば，(Sign,m)をSに送信する．Sから (Signature,m, σ)
を受け取り，(⊥,m, σ, v, 0)が記録されているか確かめる．記録されていれば，Piにエラーメッセージを送信

し，停止する．そうでなければ，(Signature,m, σ)を Pi に送り，(Pi,m, σ, v, 1)を記録する．

VERIFY: あるパーティPj から (Verify, m, σ, v′) を受け取ると，(Verify,m, σ, v′) を S に渡す．S から
(Verified, m, φ, Px)を受け取り，以下のように続ける．

1. v = v′ で，かつ，ある Pi について (Pi,m, σ, v, 1)が記録されていれば，f = 1とする．

2. 1 ではなく，v = v′ でメンバが誰も敵にコラプトされていなく，かつ，どの Pi と σ′ についても

(Pi,m, σ′, v, 1)が記録されていなければ，f = 0とし，(⊥,m, σ, v, 0)を記録する．

3. 1, 2でなく，ある Pi について (Pi,m, σ, v′, f ′)が記録されていれば，f = f ′ とする．

4. 1, 2, 3に当てはまらなければ，f = φとし，(Px,m, σ, v′, φ)を記録する．

Pj に (Verified,m, f)を出力する．

OPEN: GM から (Open,m, σ, v′)を受け取ると，S にこの要求を通知し，次にこの署名に対しVERIFYする．署

名が正当であったならば，記録されている署名者 Pi を調べ，(Opened,m, Pi)を GM に出力する．署名が正

当でなかった場合，(Opened,m,⊥)を GM に出力する．

REVOKE: GM から (Revoke, Pi)を受け取ると，メンバリストから Pi を削除し，Sに通知する．

図 1: グループ署名の理想機能 FGSIG

張版である．この FSIG'は秘密鍵を多人数で共有する電

子署名を表す．GMとメンバが定義されており，GMが

指定したメンバが署名可能となる．

1. GMが (Join, Pi)を入力として受け取ると，FSIG'

に Pi をメンバ追加するメッセージを送る．

2. あるメンバ Piが (Sign, v, s,m)を入力として受け
取ると，FR

NIZKに (Sign, v, s,m)を送信して (Sig-
nature,m, ω)を受け取る．次にFSIG'に (KeyGen)
を送信し，検証鍵 vsigを受け取る．FSIGに (Sign,
(m, ω))を送信して，mと ωに対する署名 σsig を

受け取る．知識の署名を σ = (vsig, ω, σsig)とする．

3. あるパーティPj が (Verify,m, σ, v) を入力とし
て受け取ると，σ から vsig, ω, σsig を取り出す．

FSIGに (Verify, (m,ω), σsig, vsig)を送信し，σsig

が (m,ω)の署名であるかを vsigで検証する．FSIG

から 0が返ってくれば，f = 0とする．1が返って

くれば，FR
NIZK に (Verify, m, ω, v) を送信する．

0が返ってくれば f = 0とし，1が返ってくれば，

f = 1とする．検証結果として f を返す．

定理 1 πSPK は (FSIG',FR
NIZK)-hybridモデルで FR

SPK

を安全に実現する．

略証: Aを (FSIG',FR
NIZK)-hybridモデルでの敵とする．

このとき，どのような環境Zも，(FSIG',FR
NIZK)-hybrid

モデルでAやパーティと対話しているのか，FR
SPKの理

想世界における敵 S と対話しているのか識別できない
ように S を構成する．S はAの行動をシミュレートし，
以下のように続ける．

1. Z からの入力はAに，Aの出力は Z に転送する．

2. FR
SPKからメッセージ (Join, Pi)を受け取ると，Pi

をメンバに加える．



理想機能 FR
SPK

FR
SPKはある関係Rについて定義され，パーティP1, ...,

Pn, GM , 敵 S とともに実行され，以下のように動作
する．

JOIN: GMから (Join, Pi)を受け取ると，PiをSIGN

可能パーティリストに追加し，S に通知する．

SIGN: あるSIGN可能パーティPiから (Sign, v, s,m)
を受け取ると，(v, s)が関係Rを満たすかどうか

を確認する．満たしていなければ，要求は無視

する．満たしていれば，(Sign, v,m) を S に送
信する．S から (Signature,m, σ) を受け取り，
(m,σ, v, 0) が記録されているか確かめる．記録
されていれば，Piにエラーメッセージを送信し，

停止する．そうでなければ，(Signature,m, σ)
を Pi に送り，(m,σ, v, 1)を記録する．

VERIFY: あるパーティPj から (Verify, m, σ, v)を
受け取ると，(Verify,m, σ, v)を Sに渡す．Sか
ら (Verified,m, φ) を受け取り，以下のように
続ける．

1. (m,σ, v, 1)が記録されていれば，f = 1と
する．

2. 1ではなく，SIGN可能パーティが誰も敵に

コラプトされていなく，かつ，どの σ′につ

いても (m,σ′, v, 1)が記録されていなければ
f = 0とし，(m,σ, v, 0)を記録する．

3. 1, 2でなく，(m,σ, v, 0)が記録されていれ
ば，f = 0とする．

4. 1, 2, 3に当てはまらなければ，f = φとし，

(m,σ, v, φ)を記録する．

Pj に (Verified,m, f)を出力する．

図 2: 知識の署名の理想機能 FR
SPK

3. FR
SPK からメッセージ (Sign, v,m)を受け取ると，

πSPK の SIGNをシミュレートし，知識の署名 σ

を作成して FR
SPK に送る．

4. FR
SPKからメッセージ (Verify,m, σ, v)を受け取る
と，πSPK のVERIFYをシミュレートする．得ら

れた結果を φとし，FR
SPK に送る．

5. Aがパーティをコラプトしたときは，S も理想世
界で該当するパーティをコラプトし，その内部状

態を Aに渡す．

以上により S はAの出力をシミュレートできるため，
πSPK は (FSIG,FR

NIZK)-hybridモデルでFR
SPKを安全に

実現する．

5.2 FGSIG を安全に実現するプロトコル

以下のようにして，公開鍵暗号，電子署名を用いて，

(FR
SPK,FR′

ZK)-hybridモデルで FGSIG を安全に実現する

プロトコル πGSIG を構成する．REVOKE を実装する

ため，脱退者リストを用いる．脱退者リストは，GM に

よって作成・保存され，常に公開されているものとする．

1. GM は (KeyGen) を入力として受け取ると，GM

用の公開鍵暗号の鍵 (pke, ske),メンバ証明書作成
用の電子署名の鍵 (pks, sks)を生成する．グルー
プの公開鍵を v = (pke, pks)とする．

2. GM は (Join, Pi)を入力として受け取ると，Pi の

署名用公開鍵 pkiと，pkiに対する秘密鍵 skiを持っ

ていることの証明を Pi に要求する．Pi は pki を

GM に送ると同時に FR′

ZK（ここでの R′(pki, ski)
は pki と ski が一組の鍵である関係）に (prover,
Pi, GM, pki, ski)を送る．GM は Pi から pki と，

FR′

ZKから (Pi, pki, R(pki, ski))を受け取ると，〈Pi,

pki〉に対し sks で署名を作成し，これをメンバ証

明書 certiとする．certiを Pi の公開鍵で暗号化し

て Pi に送る．

3. あるグループメンバ Piは (Sign,m)を入力として
受け取ると，文書mに対し skiを用いて電子署名 s

を生成する．また，乱数 rを選んで 〈Pi, pki, certi,

s〉; rを pkeで暗号化し，Cを生成する．公開情報を

(pke, pks, C), 秘密情報を (Pi, pki, certi, s, r)とし
て，FR

SPKに (Sign, (pke, pks, C), (Pi, pki, certi, s,

r),m)を送信する．このFR
SPKは，関係Rとして，

以下のような関係を持つものを選ぶ．

• certiが，〈Pi, pki〉の署名であることを pksで

検証できる．

• sがmの署名であることを，pkiで検証できる．

• 〈Pi, pki, certi, s〉; r を pke で暗号化すると C

となる．

• Pi が脱退者リストに含まれていない．

これに対してFR
SPKが出力する知識の署名を σSPK

とし，グループ署名を σ = (C, σSPK)とする．

4. あるパーティPjが (Verify,m, σ, v′)を入力として
受け取ると，σからCとσSPKを取り出し，文書m,

知識の署名 σSPK , 公開情報 (v′, C)として FR
SPK

に (Verify,m, σSPK , (v′, C)) を送信する．FR
SPK

から返ってきた結果 f をグループ署名の検証結果

とする．



5. GM が (Open,m, σ, v′)を入力として受け取ると，
まず (Verify,m, σ, v′)の場合と同じように検証す
る．検証結果が 0ならば ⊥を出力する．1であっ

たら，C を ske で復号し，〈Pi, pki, certi, s〉 を求
める．もし Pi が脱退者リストに含まれていたり，

certiを pksで検証した結果 〈Pi, pki〉の正当な署名
でなかったり，mが pki により sの正当な署名で

なかったと検証された場合は，OPENの結果は⊥
とする．そうでなければ，署名者を Pi とする．

6. GM が (Revoke, Pi)を入力として受け取ると，Pi

を脱退者リストに登録する．

定理2 πGSIGは，(FR
SPK,FR′

ZK)-hybridモデルでFGSIG

を安全に実現する．

略証: A を (FR
SPK,FR′

ZK)-hybrid モデルでの敵とする．
このとき，どのような環境 Z も，(FR

SPK,FR′

ZK)-hybrid
モデルで Aやパーティと対話しているのか，FGSIG の

理想世界における敵 Sと対話しているのか識別できない
ように S を構成する．S はAの行動をシミュレートし，
以下のように続ける．

1. Z からの入力はAに，Aの出力は Z に転送する．

2. FGSIGからメッセージ (KeyGen)を受け取ると，GM

用の公開鍵暗号鍵ペアとメンバ証明書作成用の電子

署名鍵ペアを作成し，それらの公開鍵 (pke, pks)を
グループの公開鍵 vとして，FGSIGに (Verifica-
tionKey, v)を送信する．また，各パーティの電子
署名用鍵ペア (pk1, sk1), ..., (pkn, skn)を作成して
おく．

3. FGSIG から Pi が JOINしたことを通知されると，

πGSIGの Joinプロトコルをシミュレートし，〈Pi,

pki〉 に対する署名 certi（メンバ証明書）を作成

する．

4. FGSIG からメッセージ (Sign,m) を受け取ると，
任意のグループメンバ Pi のメンバ証明書を用い

て，公開鍵暗号，電子署名，FR
SPK をシミュレー

トしてグループ署名 σ = (C, σSPK) を作成し，
(Signature,m, σ)を FGSIG に送る．

5. FGSIGからメッセージ (Verify,m, σ, v′)を受け取
ると，FR

SPKによる署名検証をシミュレートして φ

を得る．また，GM の秘密鍵によるOPENの結果

Pxを計算し，(Verified,m, φ, Px)を FGSIGに送

信する．

6. FGSIGからOPENの通知を受けると，このOPEN

をシミュレートする．

7. FGSIG から Pi が REVOKEされたことを通知さ

れると，脱退者リストに Pi を追加する．

8. Aがパーティをコラプトしたときは，S も理想世
界で該当するパーティをコラプトし，その内部状

態を Aに渡す．

上記の Sでは，署名の作成者を任意に選んでグループ
署名 σを作成しているため，GM が敵にコラプトされる

とその秘密鍵がZ に渡り，2つの世界の区別がついてし
まう．しかし，ここではGM はコラプトされないと仮定

しているため，この S に対しては Z は 2つの世界を識

別することができない．従って，πGSIGは (FR
SPK,FR′

ZK)-
hybridモデルで FGSIGを安全に実現する．

6 おわりに

グループ署名の汎用的結合可能性について考察した．

そのために，まずグループ署名の安全性の定義について

調査した．次に，それに基づいてグループ署名の理想的

な機能 FGSIG を定義した．そして，FGSIG を安全に実

現するプロトコルとして，(FR
SPK,FR′

ZK)-hybridモデルで
の構成法を提案した．
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